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Zatqcznik nr 1

Dotyczy zapytania ofertowego nr 02/08/2019/PD w ramach projektu ,Powiatowa droga do edukacyjnego
sukcesu” wspdtfinansowanego ze srodkdw Unii Europeijskiej w ramach Europejskiego Funduszu Spotecznego.

SZICZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamodwienia jest dostawa wraz z montazem wskazanego sprzetu technologii informacyjno-
komunikacyjnej stanowigcy doposazenie pracowni jezykowe:

Poz. 1. Tablica interaktywna z projektorem Ultrakrétkoogniskowym —ilos¢ szt.: 10

Kod CPV: 32322000-6

Nazwa Wymagane minimalne parametry techniczne
Lp. |komponentu ymag P Y

1. |Przekgtna Catkowita przekgtna Tablicy Min. 95"
Przekgtna wymiaru interaktywnego min. 89"

2. |Technologia Technologia pozycjonowania w podczerwieni, dotykowa,

dotyku Precyzja dotyku: < Tmm

Obstuga dotyku: palec, pisak, wskaznik, dowolny nieprzezroczysty obiekt

3. | Format 16:9 lub 16:10

4. |Powierzchnia Ceramiczna, matowa, magnetyczna o wysokiej odpornosci na zarysowania,
tatwa do czyszczenia, dostosowana do uzywania pisakéw suchoscieralnych,
powierzchnia antyrefleksyjna

5. | Walory uzytkowe 10 tfouch - sterowanie min. 10 aktywnymi punktami na obszarze interaktywnym
tablicy; mozliwos¢ jednoczesnego rysowania min. 10 linii bez koniecznosci
dzielenia obszaru roboczego na 10 stref
Plug and play - tablica po podtgczeniu do komputera jest aktywna - nie ma
koniecznosci instalowania sterownikdw
Multi gesture - rozpoznawanie gestow; kontrola interfejsow graficznych wiecej
niz dwoma palcami jednoczesnie
Naklejane, programowalne przyciski

6. | Wymiary Maks. 230cm x wys. 150cm

7. | Oprogramowanie |Bogate, funkcjonalne iintuicyjne oprogramowanie pozwala na realizacje

interaktywne

funkciji, jak: rozpoznawanie pisma odrecznego, zrzuty video, szybkie tworzenie
figur geometrycznych. Program posiada bogatg biblioteke zatgcznikdw
zwigzanych z przedmiotami szkolnymi. Integruje sie z programami pakietu MS
Office pozwalajgc na reczne dopisywanie notatek do dokumentéw.
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8. | Ustugi wsparcie serwisu fechnicznego, telefonicznie lub on-line - certyfikat ISO 9001 i
14001 lub certyfikat rbwnowazny dla serwisu
montaz oraz szkolenie fechniczne w dniu montazu, wdrozenie do eksploataciji z
instruktazem z obstugi i funkcjonalnosci urzgdzen
dostep do szkolenh video
merytoryczne szkolenie on-line z wykorzystania narzedzi TIK (min. 3 x 60 min)
potwierdzone certyfikatem

9. | Certyfikaty CE, ROHS, ISO 9001, ISO 14001 lub réwnowazne

10. | Gwarancja Min. 25 lat na powierzchnie Tablicy, 5 lat na tablice, 1 rok na pozostate
elementy.

11. | Serwis zgtaszanie usterek poprzez elektroniczny system na stronie internetowe;j
gwaranta, wysytajgcy automatycznie otrzyma potwierdzenie rejestracii i numer
zgtoszenia

12. | Wyposazenie Gtosniki: kompatybilne z tablicg interaktywng zawieszone po bokach o mocy
min. 40W.

Pétka interaktywna razem z 4 pisakami o réznych kolorach, podniesienie pisaka
tablica odczyta automatycznie i wybierze dany kolor.

13. | Projektor Typu Ultrakrétkoogniskowy z uchwytem tego samego producenta

14. |R ielczos¢

ozdzielczose Min. WXGA (1280 x 800), 16:10 lub 16:9
natywna

15. | Jasnose Min. 3 500 Im (zaréwno dla $wiatta biatego jak i barwnego)

16. | Kontrast Min. 14 000:1

17. | Ztgcza wejsciowe: | Min. 2 x VGA, min. 2 x HDMI, 1 x kompozytowe, 1 x RGB, 2x audio mini-jack

18. | Ztgcza wyjsciowe: |Min. 1 x VGA, 1 x stereofoniczne audio mini-jack

19. | Sterowanie / USB 2.0, R$-232, Interfejs Ethernet (100 Base-TX / 10 Base-T),

komunikacja:

20. |Lampa lub laser: Zywotnosé min. 10 000h

21. | Rozmiar projekcji: | 60 cali— 100 cali

22. | Gtosnik Wbudowany gtosnik min. 10W

23. | Dodatkowe e Konfrola moderatorska nad przesytanymi fresciami

funkcje: e Funkcja dzielenia ekranu

e Kompatybilny w wybranymi modelami wizualizeréw
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Sterowany recznie lub automatycznie: Zoom; Focus; korekcja obrazu (pionowo
min. +/- 3 °, poziomo min. +/- 3 °);

24. | Gwarancja: Min. 60 miesiecy lub 7000h, Lampa: 60 miesiecy lub 1000h

Poz. 2. Laptop dla ucznia wraz z oprogramowaniem- ilos¢ szt.: 188

Kod CPV: 30213100-6

Nazwa

Lp. |komponentu lWymagane minimalne parametry techniczne

1. |Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elekironicznej, jako lokalna baza danych, stacja programistyczna.

2. | Ekran Matryca IPS lub MVA lub EWV, min. 15,6" z podéwietleniem w technologii LED,
powtoka antyrefleksyjna Anti-Glare- rozdzielczo$¢: FHD 1920x1080

3. |Procesor Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min.
7300 punktéw wedtug wynikdw ze strony
https://www.cpubenchmark.net/cpu list.php

Do oferty nalezy zatqczyé wydruk z wynikiem ze strony powyzej

4. | Ptyta gtdwna Wyposazona w dedykowany chipset dla oferowanego procesora, wyposazona
w interfejs SATA Il (6 Gb/s) do obstugi dyskdw twardych. Ptyta gtéwna i
konstrukcja laptopa wspierajgca konfiguracje dwu dyskowqg SSD M.2+ HDD 2,5'".

5. |Pamie¢ RAM Min. 8GB DDR4 2400Mhz z mozliwosciq rozbudowy do min. 16GB.

6. | Pamie¢ masowa Min. 256GB SSD SATA 3

Ptyta gtdwna musi mie¢ wsparcie dla dyskdw NVMe.

7. |Karta graficzna Karta graficzna ze sprzetowym wsparciem dla DirectX 12, obstugiwana
rozdzielczo$¢ 4K poprzez port HDMI min. 4096x2304@24Hz. Pamie¢ min 2GB RAM,
osiggajaca w tescie Passsmark Average G3D Mark min. 1700 pkt.

Do oferty nalezy zatqczyé wydruk z wynikiem ze strony
https://www.passmark.com/

8. |Naped optyczny |DVD+/-RW.

Dopuszcza sie naped zewnetrzny.
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Klawiatura i
touchpad, mysz
przewodowa

Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
klawiaturg wchtaniajgcy wilgoc¢ i ciecz). Klawiatura w uktadzie US-QWERTY.

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch. Musi posiada¢ wsparcie dla gestow dla minimum 3
niezaleznych punktéw dotyku.

Mysz przewodowa USB, liczba przyciskdw min. 3,
liczba rolek min. 1, rozdzielczo$¢ min. 1000 DPI.

Multimedia

Karta dzwiekowa zintegrowana z ptytq gtéwng, zgodna z High Definition,
wbudowane gtosniki stereo 0 mocy min 2W.

mikrofon z funkcja redukcji szuméw i poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa trwale zainstalowana w obudowie matrycy wraz diodqg LED
sygnalizujgcg prace kamery.

Bateria i zasilanie

Min. 3 komorowa, min. 42 Whrs. Pozwalajgca na nieprzerwang prace przez min.
6 godzin wg oficjalnych dokumentéw producenta.

Umozliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin. Zasilacz o mocy min. 65W. 2 lata gwarancji na
baterie.

Obudowa

Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.

Obudowa wyposazona w zawiasy metalowe. W obudowe wbudowane co
najmien 2 diody sygnalizujgce stan natadowania akumulatora oraz prace dysku
twardego.

Certyfikaty

Certyfikat ISO%001, 1ISO14001, ISO 50001 lub certyfikat rbwnowazny dla
producenta komputera.

o Deklaracja zgodnosci CE (dostarczyé na wezwanie Zamawidjgcego).

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywq RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki — (dostarczy¢ na wezwanie
Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z chipsetem ptyty gtéwnej uktad sprzetowy stuzgcy do tworzenia i
zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadac mozliwos¢ szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. (TPM 2.0)

Czujnik spadania zwiekszajgcy ochrone dyskdw twardych dziatajgcy nawet przy
wytqgczonym notebooku oraz konstrukcja absorbujgca wstrzgsy.
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Ztgcze typu Kensington Lock.

System operacyjny | System operacyjny preinstalowany przez producenta komputera, klasy PC, musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocqg skrétdw
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informaciji (plikdw réznego
typu, tekstdw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,

7. ZLlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne Srodowisko instalacii i konfiguracii dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np.
stabo widzgcych).

11. Mozliwo$¢ dokonywania aktualizacii i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
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14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. Mozliwo$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikaciji - fryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacii plikdw i folderdw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w cenfrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnose i
pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesdniejszej.

21. Mozliwo$¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocq polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczenh
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i vé.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
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bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzgdzanych aplikaciji w taki sposdb aby

automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozeh na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych $rodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen
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Bezpieczenstwo i
oprogramowanie
dodatkowe —w
formularzu oferty
nalezy podac
petng nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +, lub rownowazny. Siinik musi
umozliwia¢ co najmniej:

. wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym
algorytmdw kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

. skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncdwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zqdanie, w interwatach

czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w

stosunku do podejmowanych akgcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera, przynaleznosci
do grupy roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych
kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiadac modut ochrony IDS/IPS
. Musi posiada¢ mechanizm wykrywania skanowania portdw
. Musi pozwala¢ na wykluczenie adresdw IP oraz PORTOw TCP/IP z modutu

wykrywania skanowania portdw

. Modut wykrywania atakédw DDoS musi posiadac kilka poziomdw
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach kohcowych za pomocg silnych algorytmow szyfrowania takich jak

AES, RCé, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in. na
komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
kohcowego. Oprogramowanie szyfruje catg zawarto$s¢ na urzgdzeniach
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przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzeh zewnetrznych podtgczanych do stacji kohcowe.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzqadzen, ktére nie
bedqg blokowane podczas podtgczanie do stacji kohcowe;.

Istnieje mozZliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwiac korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakohczeniu licenciji, a
takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderédw majg mozliwos¢ modyfikowania plikdw objetych
dodatkowqg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
zapobiegajgce prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé co
najmnie;:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalno$¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego
na stacjach klienckich, na pojedynczych punktach, zakresie adresdw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub é4bit dla
systemow Windows i Linux), w formie plikéw .exe lub .msi dla Windows oraz
formatach dla systemdw Linux

Biuro Projektu: Krzyzowa 7, Grodziszcze 58-112, sekretariat@krzyzowa.org.pl; tel. 74 85 00 124
Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego
Partner Projektu: Powiat Swidnicki




Fundusze DOLNY Unia Europejska | -* "

Europejskie < %
ProgranF\,Rigionalny SLASK Europejski Fundusz Spoteczny . .

Projekt ,,Powiatowa droga do edukacyjnego sukcesu” jest wspotfinansowany ze srodkéw Unii Europejskiej
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego na lata 2014-2020

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicji
ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwosciqg automatycznego
czyszczenia starych raportdw, z mozliwosciq eksportu do formatéw CSV i PDF,
prezentujgce dane zardwno z logowania zdarzeh serwera konsoli, jak i

dane/raporty zbierane ze staciji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwo$¢ konfiguraci

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzgdzen kohcowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos$¢ do tworzenia kopii zapasowych i przywracania
plikdw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do

globalnejizastosowac jq globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przeglagdania raportéw podsumowujgcych dia
wszystkich urzgdzenh

7. Musi posiadac zdolnos$¢ do uzyskania raportdw i powiadomien za
pomocq poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybuciji szyfrowania, polityk i centralnie zarzgdzanie
informacjami odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocqg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzqgdzajgca oraz oprogramowanie
chronigce serwer
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2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposdb centralnie zarzgdzany z konsoli na serwerze,

CO najmniej:

. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie

. funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB, CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzqgdzenh peryferyjnych typu:

drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzgdzenia przez

administratora

. zdolno$¢ do szyfrowania zawarto$ci USB i udostepniania go na punktach
kohcowych z zainstalowanym oprogramowaniem klienckim systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora

. mozliwo$¢ zarzqdzani urzgdzeniami podtgczanymi do kohcdwki, takimi
jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos$¢ uzywania tylko zaufanych urzgdzen sieciowych,  wtym
urzgdzeh wskazanych na kohcéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacii do listy zablokowanych

. zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na

komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikaciji
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. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢
do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools,

file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe
czy schowki.

. mozliwo$¢ zablokowania funkcii Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na
systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informaciji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w réznych typdw plikéw

. mozliwo$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez
zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
. mozliwo$¢ dodawania wyjgtkdw dla domen, aplikacii i lokalizaciji
sieciowych

. ochrona plikébw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikdw

przed wyciekiem
. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili proby wykonania
niepozadanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:
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. Mozliwo$¢ monitorowania dziatan zwigzanych z obstugqg plikdw, takich
jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

. Funkcje monitorowania okre$lonych rodzajow plikéw.

. MoZliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
monitorowania.

. Generator raportéw do funkcjonalno$ci monitora zmian w plikach.
. mozliwos¢ Sledzenia zmian we wszystkich plikach

. mozliwo$¢ Sledzenia zmian w oprogramowaniu zainstalowanym na
kohcdwkach

. mozliwos¢ definiowana wtasnych typdw plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdéw do
rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikdw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-
bit/64-bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

e Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone

e Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w chmurze
bez infrastruktury wewnatrz sieci firmowe;.
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1.

2.

3.

Zarzgdzanie uzytkownikiem

Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numerdw
telefonéw oraz adresdéw email

Musi umozliwiac przypisanie atrybutdw do uzytkownikéw, co najmniej:
Imie, Nazwisko, adres email, Departament, numer telefonu
stacjonarnego, numer telefonu komérkowego, typ uzytkownika

Musi  posiada¢ mozliwos¢ sprawdzenia listy urzgdzeh przypisanych
uzytkownikowi

Musi posiadac mozliwos¢ eksportu danych uzytkownika

Zarzgdzanie urzgdzeniem

Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

Musi umozliwia¢ import listy urzgdzenh z pliku CSV

Musi umozliwia¢ dodanie urzgdzeh prywatnych oraz firmowych

Musi  umozliwia¢ podglgd co najmniej nastepujgcych informaciji
konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzgdzenia, numer telefonu, wtasciciel, typ witasciciela, grupa, reguty,
konfiguracja geolokaciji, wersja agenta

Musi  umozliwia¢ podglgd co najmniej nastepujgcych informaciji
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres
MAC, bluetooth, Sie¢, wolna przestrzen na dysku, catkowita przeszto$é na
dysku, bateria, zuzycie procesora, sygnat

Musi umozZliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoradj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacii

Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,
Musi  zawieraé modut raportowania aktywnosci, skanowania oraz
naruszenia regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie
7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczgce technologii:

Dostep do rozwigzania realizowany jest za pomocqg dedykowanego
portalu zarzgdzajgcego dostepnego przez przeglgdarke internetowqg
Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.

Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych
przeglgdarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Morzilla Firefox
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- Google Chrome
- Safari
4. Rozwigzanie realizuje skany podatnos$ci za pomocqg dedykowanych
noddéw skanujgcych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na
ponizsze systemy operacyjne:

- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzqdzanie skanami podatnosci (start, stop), przegladanie listy

podatnosci oraz tworzenie raportéw.

d) tworzenie grup skandw z odpowiedniq konfiguracjg poszczegdinych
skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

Porty i ztacza

Wbudowane porty i ztgcza min.:

e IxHDMIlver. 1.4

1x RJ-45 (10/100/1000) z funkcjg Wake-on-LAN (WOL) umozliwiajgcg

wtgczenie komputera za pomocq prostego komunikatu sieciowego

Ix USB 3.1 typ A

IxUSB 3.1 typ C

2x USB 2.0 typ A

MoZliwos¢ tadowania urzgdzeh zewnetrznych poprzez port USB, nawet

gdy notebook jest wytgczony i jest w trybie hibernacji/uspienia

Czytnik kart multimedialny 3in1 wspierajgcy karty SD 4.0

e Wspbtdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw.
combo

¢ Modut bluetooth 4.1

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tgcznie standardy IEEE 802.11 a/b/g/n w standardzie AC
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Warunki gwaranciji

Min. 36 miesiecy gwaranciji. Czas reakcji serwisu - do kohca nastepnego dnia
roboczego.

Firma serwisujgca musi posiadac ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiadac¢ autoryzacje producenta
komputera.

Gwarancja musi oferowac przez caty okres:

e dostepnosc wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez
caty rok.

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta

notebooka realizowany poprzez podanie na dedykowanej stronie intfernetowej

producenta nazwy platformy notebooka.

Mozliwos¢ konsultacii poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dotgczonego oprogramowania.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej poprzez infolinie na podstawie
podanego numeru seryjnego

Poz. 3. Laptop nauczyciela wraz z oprogramowaniem oraz pakietem biurowym - ilos¢ szt.: 10

Kod CPV: 30213100-6

Nazwa Wymagane minimalne parametry techniczne
Lp. |komponentu ymag P Y

1. |Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elekironicznej, jako lokalna baza danych, stacja programistyczna.

2. |Ekran Matryca TN lub IPS, min. 15,6" z podswietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare- rozdzielczo$¢: FHD 1920x1080,

3. |Procesor Procesor wielordzeniowy ze zintegrowanq grafikg, osiggajgcy w tescie PassMark
CPU Mark wynik min. 7700 punktéw wedtug wynikdw ze strony
https://www.cpubenchmark.net/cpu list.ohp
Do oferty nalezy zatqczyé wydruk z wynikiem ze strony powyiej

4. | Ptyta gtdwna Wyposazona w dedykowany chipset dla oferowanego procesora, wyposazona
w interfejs SATA Il (6 Gb/s) do obstugi dyskdw twardych. Ptyta gtéwna i
konstrukcja laptopa wspierajgca konfiguracje dwu dyskowg SSD M.2+ HDD
2,5".

5. |Pamie¢ RAM Min. 8GB DDR4 2400Mhz z mozliwosciq rozbudowy do min. 16GB.
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6. | Pamie¢ masowa Min. 480GB SSD SATA 3
Ptyta gtdwna musi mie¢ wsparcie dla dyskdw NVMe.

7. |Karta graficzna Zintegrowana, ze sprzetowym wsparciem dla DirectX 12, Shader 5.0.
Obstugiwana rozdzielczo$¢ 4K poprzez port HDMI min. 4096x2304@24Hz.
Osiggajgca w tescie Passsmark Average G3D Mark min. 1000 pkt.
Do oferty nalezy zatqczyé wydruk z wynikiem ze strony
https://www.passmark.com/

8. |Naped optyczny DVD+/-RW.

Dopuszcza sie naped zewnetrzny.

9. |Klawiatura i Klawiatura z powtokg antybakteryjna, odporna na zalanie cieczg (materiat pod
touchpad, mysz klawiaturg wchtaniajgcy wilgoc i ciecz). Klawiatura w uktadzie US-QWERTY.
przewodowda

Touchpad wyposazony w 2 niezalezne klawisze funkcyjne ze wsparciem dla
technologii multitouch. Musi posiada¢ wsparcie dla gestédw dla minimum 3
niezaleznych punktdw dotyku.
Mysz przewodowa USB, liczba przyciskdw min. 3,
liczba rolek min. 1, rozdzielczo$¢ min. 1000 DPI.

10. | Multimedia Czterokanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptytg gtéwna,
zgodna z High Definition, wbudowane gtosniki stereo o mocy min 2W.
mikrofon z funkcja redukcji szumdw i poprawy mowy wbudowane w obudowe
matrycy.
Kamera internetowa trwale zainstalowana w obudowie maftrycy wraz diodqg
LED sygnalizujgcq prace kamery oraz posiadajgca fabryczng przestone kamery.

11. | Bateria i zasilanie Min. 2-cell. 30 Whrs. Pozwalajgca na nieprzerwang prace przez min. 6 godzin
wg oficjalnych dokumentdéw producenta.
Umotzliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin. Zasilacz o mocy min. 65W. 2 lata gwarancji na
baterie.

12. | Obudowa Szkielet i zawiasy notebooka wykonany z wzmacnianego metalu.
Obudowa wyposazona w zawiasy metalowe. W obudowe wbudowane co
najmniej 2 diody sygnalizujgce stan natadowania akumulatora oraz prace
dysku twardego.

13. | Certyfikaty Certyfikat ISO9001, ISO14001, ISO50001 lub certyfikaty rownowazne (dostarczyé

na wezwanie Zamawiajgcego).

e Deklaracja zgodnosci CE (dostarczyé na wezwanie Zamawigjgcego).
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e Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci z
dyrektywqg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oéwiadczenia producenta jednostki — (dostarczy¢ na
wezwanie Zamawiajgcego).

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym — (dostarczy¢ na wezwanie Zamawiajgcego).

Bezpieczenstwo

Zintegrowany z ptytg gtbwng dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadac mozliwos¢ szyfrowania poufnych
dokumentdw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.

Czujnik spadania zwiekszajgcy ochrone dyskdw twardych dziatajgcy nawet
przy wytgczonym notebooku oraz konstrukcja absorbujgca wstrzgsy.

Czytnik linii papilarnych.

Ztgcze typu Kensington Lock.

System operacyjny

System operacyjny preinstalowany przez producenta komputera, klasy PC, musi
spetniac nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajqcy sterowanie dotykiem na urzgdzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tfym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocq skrétéow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki Infernetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstédw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na

konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
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7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalaciji i konfiguracii dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwose¢ przystosowania stanowiska dla osdb niepetnosprawnych (np.
stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacii i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

15. MozZliwo$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - fryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacii plikéw i folderédw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w cenfrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnose i
pozwalajgcy tworzy< kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.
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22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocq polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu)."

24. Wbudowany mechanizm wirtualizaciji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i vé.

28. Identyfikacja sieci komputerowych, do ktdérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwo$¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby

automatycznie szyfrowaty pliki na poziomie systemu plikdbw. Blokowanie
bezposredniego kopiowania fresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwosé¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
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38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozeh na stacii
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacii
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Oprogramowanie
Biurowe

Pakiet aplikacji biurowych dla ucznidw, spetniajgcy ponizsze wymagania:
Pakiet aplikacji biurowych wymagania ogdine:

. Dostepny w architekturze é4-bitowej i 32-bitowej

. Oferowany w polskiej wersji jezykowej,

. Licencja bezterminowa

Pakiet aplikacji biurowych musi spetniac nastepujgce wymagania minimalne:

. Pakiet biurowy dostarczony wraz z licencjg i no$nikiem.

. Wymagania odnoénie interfejsu uzytkownika:

- Petna polska wersja jezykowa interfejsu uzytkownika.

- Prostota i intuicyjno$s¢ obstugi, pozwalajgca na prace osobom

nieposiadajgcym umiejetnosci technicznych.

- MozZliwos¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowqg
(Active Directory lub funkcjonalnie rbwnowaznq) — uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktory spetnia nastepujqgce warunki:

- posiada kompletny i publicznie dostepny opis formatu,

- ma zdefiniowany uktad informacji w postaci XML,

- umozliwia wykorzystanie schematdw XML, wspiera w swojej specyfikacji podpis
elektroniczny.

. Oprogramowanie musi  umozliwia¢ dostosowanie dokumentdéw i
szablondw do potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajgce
dystrybucije odpowiednich szablondw do wtasciwych odbiorcodw.

. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami
i aplikacjami (jezyk makropolecen, jezyk skryptowy),

. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
. Pakiet zintegrowanych aplikaciji biurowych musi zawierac:
- Edytor tekstow

- Arkusz kalkulacyjny
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- Narzedzie do przygotowywania i prowadzenia prezentacii
- Narzedzie do zarzgdzania informacjg prywatng (pocztg elekironiczng,
kalendarzem, kontaktami i zadaniami)

. Edytor tekstdw musi umozliwiaé:
- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugqg jezyka polskiego
w  zakresie sprawdzania  pisowni i poprawnos$ci gramatyczne] oraz

funkcjonalnosciqg stownika wyrazéw bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel i obiektdw graficznych.

- Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

- Automatyczne numerowanie rozdziatéw, punktdw, akapitéw, tabel, rysunkéw
oraz tworzenie spisdw tresci.

- Formatowanie nagtéwkow i stopek stron.

- Sprawdzanie pisowni w jezyku polskim.

- Sledzenie zmian wprowadzonych przez uzytkownikéw.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
Czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzqgcych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjq
prywatng.

- Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007,
2010 i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw Dokumentu.

- Labezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacii.

- Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze bazujgce na schematach XML z Centralnego Repozytorium Wzordw
Dokumentéw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujgcym prawem.

- Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa.

- Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze pozwalajgce zapisac¢ plik wynikowy w zgodzie z Rozporzgdzeniem o
Aktach Normatywnych i Prawnych.

. Arkusz kalkulacyjny musi umozliwiac:

- Tworzenie raportéw tabelarycznych i wykreséw liniowych (wraz linig frendu),
stupkowych, kotowych.

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

- Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

- Obstuge , kostek OLAP" oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowq, analize
wariantowq i rozwigzywanie problemoéw optymalizacyjnych.

- Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych.
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- Wyszukiwanie i zamiane danych.

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

- Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

- Formatowanie czasu, daty i wartoéci finansowych z polskim formatem.

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocqg
oprogramowania Microsoft Excel 2003, 2007, 2010 i 2013 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

- Labezpieczenie dokumentédw hastem przed odczytem oraz przed
wprowadzaniem modyfikacii.

. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢:

- Przygotowywanie prezentacji multimedialnych, ktére beda:

a) Prezentowane przy uzyciu projektora mulfimedialnego.

b) Drukowane w formacie umozliwiajgcym robienie notatek.

c) Zapisane jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotgczanie jej do prezentacii.
- Opatrywanie slajddw notatkami dla prezentera.

- Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo.

- Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego.

- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

- Mozliwosé¢ tworzenia animacji obiektdw i catych slajddw.

- Prowadzenie prezentaciji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sq slajdy i notatki
prezentera.

- Petna zgodno$¢ z formatami plikéw utworzonych za pomocg oprogramowania
MS PowerPoint 2003, 2007 2010 2013.

. Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

- Pobieranie i wysytanie poczty elekironicznej z serwera pocztowego.

- Filtrowanie niechcianej poczty elekironicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcdw.

- Tworzenie katalogdw, pozwalajgcych katalogowad poczte elektroniczng.

- Automatyczne grupowanie poczty o tym samym tytule.

- Tworzenie regut przenoszgcych automatycznie nowq poczte elekironiczng do
okre$lonych katalogdéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy.

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.

- Zarzgdzanie kalendarzem.

- Udostepnianie kalendarza innym uzytkownikom.

- Przeglgdanie kalendarza innych uzytkownikow.

- Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

- Zarzgdzanie listg zadan.

- Zlecanie zadan innym uzytkownikom.

- Zarzgdzanie listg kontaktéw.

- Udostepnianie listy kontaktdw innym uzytkownikom.

- Przeglgdanie listy kontaktéw innych uzytkownikow.

- MozZliwos¢ przesytania kontaktdw innym uzytkownikéw.
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Bezpieczenstwo i System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
oprogramowanie OPSWAT, AVLAB +++, AV Comperative Advance + lub rownowazny. Silnik musi
dodatkowe — w umozliwia¢ co najmnie;j:

. wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym

formularzu oferty

osadzonych/skompresowanych plikow, ktdre uzywajq czasie rzeczywistym
nalezy podad ych/ P ycn p ywajg yWisty

algorytmoéw kompresji,

petng nazwe . wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oferowanego oprogramowania, réwniez przy uzyciu technik behawioralnych,
oprogramowania | ® stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa

(roguewear)

J skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncodwki od sieci,

. skanowanie plikdw w czasie rzeczywistym, na zgdanie, w interwatach

czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w
stosunku do podejmowanych akgcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

J Zarzgdzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia
i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,

storage), BIOS, inferfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adresdw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portéw

. Modut wykrywania atakédw DDoS musi posiadac kilka poziomdw
wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na

punktach kohcowych za pomocg silnych algorytméw szyfrowania takich jak
AES, RCé6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in. na
komputerach z systemem Windows.

. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawartos¢ na urzgdzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzenh zewnetrznych podtgczanych do stacji koncowe.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzgdzen, ktére nie
bedq blokowane podczas podtgczanie do stacji koncowe;.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a
takze powiadamia o zakonczeniu licencii.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym
oraz zaufanym aplikacjom.
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Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwo$¢ modyfikowania plikdw objetych
dodatkowqg ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki

ransomware
Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiac co
najmniej:

. Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalno$¢ raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego

na stacjach klienckich, na pojedynczych punktach, zakresie adresdw IP lub
grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozroznieniem docelowej platformy systemowej (w tym 32 lub 64bit dla
systemow Windows i Linux), w formie plikdw .exe lub .msi dla Windows oraz
formatach dla systemow Linux

. Centralng dystrybucje na zarzgdzanych klientach uaktualnien definicii
ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

J Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjq tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwosciq eksportu do formatéw CSV i PDF,
prezentujgce dane zaréwno z logowania zdarzeh serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktdérych
kazda z funkcjonalnosci musi mie¢ mozliwo$¢ konfiguracii

Zarzgdzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczehstwa
konsolidacyjnego urzgdzeh koncowych zainstalowanych w réznych biurach
2. Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania
plikdw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej do
globalneji zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwosé tworzenia wielu poziomdw dostepu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiadac mozliwos¢ przeglgdania raportéw podsumowujgcych dla
wszystkich urzgdzenh

7. Musi posiadac zdolnos¢ do uzyskania raportdw i powiadomien za
pomocqg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybuciji szyfrowania, polityk i centralnie zarzgdzanie
informacjami odzyskiwania, niezbednymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocqg paczek
aktualizacyjnych sciggnietych z dedykowanej witryny producenta
oprogramowania.
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1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiac, w sposdb centralnie zarzgdzany z konsoli na serwerze,
co najmniej:

. rozne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i
blokowanie

. funkcje przyznania praw dostepu dla nosnikdw pamieci 1j. USB, CD

. funkcje regulowania potgczen WiFi i Bluetooth

J funkcje kontrolowania i regulowania uzycia urzgdzenh peryferyjnych typu:
drukarki, skanery i kamery internetowe

J funkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

J mozliwos¢ tymczasowego dodania dostepu do urzgdzenia przez
administratora

. zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach
koncowych z zainstalowanym oprogramowaniem klienckim systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzgdzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora

. mozliwos¢ zarzgdzani urzgdzeniami podtgczanymi do kohcdwki, takimi
jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzgdzen sieciowych,  w tym
urzgdzen wskazanych na kohcéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikaciji

. mozliwo$¢ zablokowania aplikaciji w oparciu o kategorie

. mozliwo$¢ dodania wtasnych aplikacii do listy zablokowanych

. zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikaciji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikaciji, ktérych rozmiar pliku wykonywalnego ma wielko$¢
do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools,
file sharing application, backup software, encrypting tool

. mozliwo$¢ generowania i wysytania raportdw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe
czy schowki.

. mozliwo$¢ zablokowania funkciji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjamizaréwno na
systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych informaciji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do
wyszukania w réznych typdw plikéw

. mozliwo$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

. mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez
zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

° ochrona zawartoéci schowka systemu
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. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
. mozliwo$¢ dodawania wyjgtkdw dla domen, aplikaciji i lokalizacji
sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw
przed wyciekiem

. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p
Monitorowanie zmian w plikach:

J MoZliwos$¢ monitorowania dziatan zwigzanych z obstugq plikdw, takich

jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

. Funkcje monitorowania okreSlonych rodzajow plikow.

. Mozliwos¢ wykluczenia okreslonych plikdw/folderdw dla procedury
monitorowania.

J Generator raportéw do funkcjonalnosci monitora zmian w plikach.

. mozliwos¢ sledzenia zmian we wszystkich plikach

. mozliwo$¢ Sledzenia zmian w oprogramowaniu zainstalowanym na
koncowkach

. mozliwos¢ definiowana wtasnych typdw plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdéw do
rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/é4-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-
bit/64-bit)

3. Mac OS X, Mac OS 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone

. Funkcjonalno$¢ musi by¢ realizowana za pomocg platformy w chmurze

bez infrastruktury wewnatrz sieci firmowe;.
Zarzgdzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numerow
telefonéw oraz adreséw email
. Musi umozliwia¢ przypisanie atrybutdow do uzytkownikdw, co najmniej:

Imie, Nazwisko, adres email, Departament, numer telefonu stacjonarnego,
numer telefonu komadrkowego, typ uzytkownika

. Musi posiada¢ mozliwos¢ sprawdzenia listy urzgdzenh przypisanych
uzytkownikowi
. Musi posiadac mozliwos¢ eksportu danych uzytkownika

Zarzgdzanie urzgdzeniem
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. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
. Musi umozliwia¢ import listy urzgdzen z pliku CSV

. Musi umozliwia¢ dodanie urzgdzenh prywatnych oraz firmowych
. Musi umozliwia¢ podglgd co najmniej nastepujacych informacii

konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia, status
urzgdzenia, numer telefonu, wtasciciel, typ wtasciciela, grupa, reguty,
konfiguracja geolokaciji, wersja agenta

. Musi umozliwia¢ podglgd co najmniej nastepujacych informaciji
sprzetowych: model, producent, system, IMEL, ID SIM, dostawca SIM, adres
MAC, bluetooth, Sie¢, wolna przestrzeh na dysku, catkowita przesztos¢ na
dysku, bateria, zuzycie procesora, sygnat

J Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacii

J Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,
. Musi zawieraé modut raportowania aktywnosci, skanowania oraz
naruszenia regut

. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,

ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatnosciami bezpieczenstwa:

Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocq dedykowanego
portalu zarzgdzajgcego dostepnego przez przeglgdarke infernetowqg

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.

3. Dostep do portalu zarzgdzajgcego odbywa sie za pomocg wspieranych
przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Morzilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie redlizuje skany podatnosci za pomocg dedykowanych
noddéw skanujgcych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na
ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzgdzajgcy musi umozliwiac:

a) przeglgd wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzgdzanie skanami podatnosci (start, stop), przeglgdanie listy
podatnosci oraz tworzenie raportéw.

d) tworzenie grup skandéw z odpowiedniq konfiguracjq poszczegdlnych
skandw podatnosci

Biuro Projektu: Krzyzowa 7, Grodziszcze 58-112, sekretariat@krzyzowa.org.pl; tel. 74 85 00 124
Lider Projektu: Fundacja "Krzyzowa" dla Porozumienia Europejskiego
Partner Projektu: Powiat Swidnicki




Fundusze i . =
ki DOLNY Unia Europejska | .*"".
Eu ropeJSkle SLASK Europejski Fundusz Spoteczny P N

Program Regionalny

Projekt ,,Powiatowa droga do edukacyjnego sukcesu” jest wspotfinansowany ze srodkéw Unii Europejskiej
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego na lata 2014-2020

e) eksport wszystkich skandw podatnosci do pliku CSV

Porty i ztacza Wbudowane porty i ztgcza min.:

e Ix15-pin VGA

e IxHDMIlver. 1.4

e 1x RJ-45 (10/100/1000) z funkcjg Wake-on-LAN (WOL) umozliwigjgcq
wtgczenie komputera za pomocq prostego komunikatu sieciowego

e 2xUSB 3.1 typ-A

e 2xUSB 3.1 typ-C

e  Mozliwoé¢ tadowania urzgdzen zewnetrznych poprzez port USB, nawet
gdy notebook jest wytgczony i jest w trybie hibernacii/uspienia

e Czytnik kart multimedialny 4in1 wspierajqacy karty SD 4.0

¢  Wbudowany w obudowe czytnik linii papilarnych

e  Wspdtdzielone ztqcze stuchawkowe stereo i ztgcze mikrofonowe tzw.
combo

e Modut bluetooth 4.1

Zintfegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN obstugujgca tgcznie standardy IEEE 802.11 a/b/g/n w standardzie AC

Warunki gwaranciji | Min. 36 miesiecy gwarancji. Czas reakcji serwisu - do konca nastepnego dnia
roboczego.

Firma serwisujgca musi posiadac ISO 9001:2000 lub réwnowazny certyfikat dla
Swiadczenia ustug serwisowych oraz posiadac autoryzacje producenta
komputera.

Gwarancja musi oferowac przez caty okres:

e dostepnosc wsparcia technicznego przez 24 godziny 7 dni w tygodniu przez
caty rok.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
notebooka realizowany poprzez podanie na dedykowanej stronie intfernetowej
producenta nazwy platformy notebooka.

MozZliwo$¢ konsultacii poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dotgczonego oprogramowania.

Mozliwos¢ sprawdzenia konfiguracji sprzetowej poprzez infolinie na podstawie
podanego numeru seryjnego
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Poz. 4. Stuchawki nauszne - ilos¢ szt.: 60

Kod CPV: 32342410-9

Nazwa Wymagane minimalne parametry techniczne
Lp. |komponentu ymag P Y
1. |Stuchawki Nauszne, zamkniete
2. | Komunikacja bezprzewodowa, min. Bluetooth 4.0
3. |ZItgcze Min. 1x micro USB
4. |Srednica Min. 40 mm
gtosnika
5. |Pasmo 20 - 20000 Hz
przenoszenia
6. | Dynamika Min. 102dB/mW
gtosnikdw
7. |Impedancja Min. 18 Ohm
gtosnikdw
8. | Mikrofon Tak
9. |Czas pracy Min. 24 godzin na wbudowanym akumulatorze
10. | Czas czuwania | Min. 1000 h
11. |Pasmo 100- 10,000Hz
przenoszenia
mikrofonu
12. | Gwarancja Min. 24 miesigce door to door

Poz. 5. - Listwa przeciwprzepieciowa - ilos¢ szt.: 40

Kod CPV: 31682530-4

Nazwa Wymagane minimalne parametry techniczne
Lp. |komponentu ymag P Y
1. |Liczba gniazd Min. 5

typu E
2. |Dtugosc Min. 5 m

przewodu
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Wtyczka Europejska

Zabezpieczenia Przeciwprzepieciowe, wskaznik dziatania ochrony antyprzepieciowej

Wtgcznik Tak
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